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Je vous propose un survol de la loi 25 et des impacts et des actions à prendre pour votre entreprise.
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Le projet de loi 64 a été adopté à l’unanimité le 21 septembre 2021 par l’Assemblée nationale. 

La loi qui en résulte est la Loi 25 : Loi modernisant des dispositions législatives en matière de protection des renseignements personnels. 

Cette Loi apporte des changements en profondeur au cadre législatif concernant la protection des renseignements personnels, dont des modifications au sein de deux lois importantes, soit la Loi sur la protection des renseignements personnels dans le secteur privé et la Loi sur l’accès aux documents des organismes publics et sur la protection des renseignements personnels. 

Cette loi est entrée en vigueur le 22 septembre 2022



Ce qu'ill faut savoir Q

 Modifications et ajouts de plusieurs droits et obligations en
matiere de protection des données personnelles

* Les modifications a la loi 25 entrent progressivement en vigueur
sur une période de trois (3) ans, jusgu’'en 2024.

DATES A RETENIR
22 septembre 2022 22 septembre 2023 22 septembre 2024

Les entreprises doivent prendre action,
sans quoi, des amendes considérables
sont a prévoir.
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La Loi 25 vient modifier et ajouter plusieurs droits et obligations au niveau de la protection des données personnelles des citoyens pour mieux refléter la réalité d’aujourd’hui. 

Plus particulièrement, elle permet une meilleure protection des droits de la personne visée par les renseignements personnels en lui donnant plus de pouvoirs sur le traitement de ses données personnelles et une meilleure compréhension à l’égard des conséquences de ses choix. 

Le but de la modernisation de la loi 25 était d’instaurer un régime plus strict, notamment en réponse aux brèches de confidentialité fortement médiatisées des dernières années, et d’emboîter le pas quant à la mise en place de standards plus élevés tels qu’instaurés par le Règlement général pour la protection des données (« RGPD ») en Europe. 

Concrètement, les impacts pratiques de cette réforme s’échelonneront sur une période de trois ans, l’entrée en vigueur de la loi (« Loi 25 ») se faisant de façon progressive sur trois ans, la première date butoir étant le 22 septembre 2022.

Les organisations doivent donc prendre des actions concrètes pour s’assurer de la sécurité de l’information. 

Dès 2023, les nouvelles sanctions administratives et pénales entreront officiellement en vigueur. 

Des amendes considérables sont prévues et seront imposées en cas de contravention aux nouvelles normes. Les amendes administratives pourront atteindre 10 millions de dollars ou 2 % du chiffre d’affaires mondial de l’entreprise selon le montant le plus élevé[5]. En matière pénale, les amendes visées sont encore plus importantes, et l’entreprise pourrait être forcée de payer entre 15 000 et 25 millions de dollars ou 4 % de son chiffre d’affaires mondial, toujours selon le montant le plus élevé[6].

En vertu de la Loi 25, les citoyens conservent leur droit d’intenter une poursuite civile (y compris une action collective) lorsque leur droit à la confidentialité a été lésé, que ce soit intentionnellement ou à la suite d’une faute lourde. À cet effet, les dommages-intérêts commencent à 1 000 $ par personne (cette pénalité n’existe pas aux termes de la LPRPDE). Les organisations risquent aussi d’être passibles d’amendes aux termes du Code civil du Québec.



Les actions a prendre en 2022~

Principales nouvelles obligations des entreprises

« Personne responsable de la protection des renseignements
personnels

* Tenir un registre de tous les incidents

* Aviser la Commission d'acces a I'information

« Divulguer la vérification ou la confirmation d'identité
 Respecter le nouvel encadrement

A ATTENTION : Ces actions devraient déja avoir

été adoptées au sein de votre entreprise!
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Désigner une personne responsable de la protection des renseignements personnels et publier son titre et ses coordonnées sur le site Internet de l'entreprise. Il peut également s’agir d’une personne externe à l’organisation. Cette exigence est déjà présente dans la loi fédérale sur la protection des renseignements personnels et les documents électroniques. Donc, si vous faites affaire dans d’autre provinces canadiennes, vous avez sans doute déjà désigné cette personne. 
Tenir un registre de tous les incidents et prendre rapidement des mesures afin de diminuer le risque qu'un préjudice soit causé aux personnes concernées. 
Par incident de confidentialité, on entend l’accès à, l’utilisation ou la communication non autorisée par la loi d’un renseignement personnel, la perte d’un renseignement personnel ou toute autre atteinte à la protection d’un tel renseignement.
Aviser la Commission d’accès à l’information et les personnes concernées de tout incident présentant un risque sérieux de préjudice;
Divulguer préalablement à la Commission d’accès à l’information la vérification ou la confirmation d'identité faite au moyen de caractéristiques ou de mesures biométriques;
Respecter le nouvel encadrement applicable à la communication de renseignements personnels sans le consentement de la personne concernée dans le cadre d'une transaction commerciale ou encore à des fins d'étude, de recherche ou de productions de statistiques.

ATTENTION : Ces actions devraient déjà avoir été adoptées au sein de votre entreprise!



Les actions a prendre en

* Principales nouvelles obligations des entreprises
« Etablir des politiques et pratiques
Evaluer les facteurs relatifs a la vie privée
Respecter les nouvelles regles entourant la collecte
Detruire les renseignements personnels
Respecter les obligations d'information et de transparence
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1. Avoir établi des politiques et des pratiques encadrant la gouvernance des renseignements personnels et publier de l’information détaillée sur celles-ci en termes simples et clairs sur le site Internet de l’entreprise ou, si elle n’a pas de 
site, par tout autre moyen approprié; 
2. Réaliser une évaluation des facteurs relatifs à la vie privée (ÉFVP) lorsque la Loi l’exige, par exemple avant de communiquer des renseignements personnels à l’extérieur du Québec; 
3. Respecter les nouvelles règles entourant le consentement à la collecte, à la communication ou à l’utilisation des renseignements personnels; 
4. Détruire les renseignements personnels lorsque la finalité de leur collecte est accomplie, ou les anonymiser pour les utiliser à des fins sérieuses et légitimes, sous réserve des conditions et d’un délai de conservation prévus par une loi; 
5. Respecter vos nouvelles obligations d’information et de transparence envers les citoyens; 





Les actions a prendre en

Principales nouvelles obligations des entreprises

* Respecter les nouvelles regles:

- de communication de renseignements personnels sans le consentement

- de communication des renseignements personnels a l'exterieur du
Quebec

« d'utilisation des renseignements personnels
« entourant la collecte de renseignements personnels d'un mineur

« De communication des renseignements personnels facilitant le
processus de deulil

« Assurer le plus haut niveau de confidentialité
« Respecter |le droit a la cessation de diffusion
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6. Respecter les nouvelles règles de communication de renseignements personnels sans le consentement de la personne concernée (exercice d’un mandat ou exécution d’un contrat de service ou d’entreprise); 
7. Respecter les nouvelles règles de communication des renseignements personnels à l'extérieur du Québec; 
8. Respecter les nouvelles règles d’utilisation des renseignements personnels; 
9. Respecter les nouvelles règles entourant la collecte de renseignements personnels concernant un mineur; 
10. Prévoir, par défaut, les paramètres assurant le plus haut niveau de confidentialité du produit ou du service technologique offert au public; 
11. Respecter le droit à la cessation de la diffusion, à la réindexation ou à la désindexation (ou droit à l'oubli); 
12. Respecter les nouvelles règles de communication des renseignements personnels facilitant le processus de deuil*.


L’article 88.0.1 de la Loi sur l’accès permet à un organisme public de communiquer les renseignements personnels d’une personne décédée à son conjoint ou à un proche parent lorsque la connaissance de ce renseignement est susceptible d’aider cette personne dans son processus de deuil. Pour que cet article puisse s’appliquer, il faut respecter les conditions suivantes :
Le requérant doit être soit le conjoint ou un proche parent de la personne décédée;
La connaissance du renseignement personnel doit être susceptible d’aider le requérant dans son processus de deuil;
La personne décédée ne doit pas avoir consigné par écrit son refus d’accorder ce droit d’accès.
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Les actions a prendre en 2024

* Principales nouvelles obligations des entreprises

« Répondre aux demandes de portabilité des renseignements
personnels

personnels sous format technologique

D D Droit d’accés aux renseignements
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Répondre aux demandes de portabilité des renseignements personnels. 

La portabilité permet à toute personne d’obtenir, dans un format technologique structuré et couramment utilisé, un renseignement personnel informatisé qu’elle a fourni ou de demander que celui-ci soit transmis à une autre personne ou à un organisme dans ce même format.

Cette clause s’inscrit dans une tendance internationale de donner plus de contrôle aux individus sur leurs renseignements personnels.

Article 112 du projet de loi 64:

Toute personne qui exploite une entreprise et détient un renseignement personnel sur autrui doit, à la demande de la personne concernée, lui en confirmer l'existence et lui donner communication de ce renseignement en lui permettant d'en obtenir une copie.
À la demande du requérant, un renseignement personnel informatisé doit être communiqué sous la forme d'une transcription écrite et intelligible.
À moins que cela ne soulève des difficultés pratiques sérieuses, un renseignement personnel informatisé recueilli auprès du requérant lui est, à sa demande, communiqué dans un format technologique structuré et couramment utilisé. Ce renseignement est aussi communiqué à sa demande à toute personne ou à tout organisme autorisé par la loi à recueillir un tel renseignement.





Incident de confidentialité
Que faire?

Transmettre une copie
du registre a la
Commission
d’'acceés a l'information
si elle le demande.

Aviser la Commission
d’'acces a I'information.

Pour transmettre vos avis a la Commission :

https://www.cai.gouv.gc.ca/documents/CAI_FO_avis_incident_confidentialite.pdf
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Les entreprises ont désormais l’obligation de tenir un registre colligeant les incidents de confidentialité impliquant un renseignement personnel qu’elles détiennent.
En cas d’incident de confidentialité, elle doivent: 
Aviser la Commission d’accès à l’information
Transmettre une copie du registre à la Commission d’accès à l’information si elle le demande


Pour transmettre un avis à la Commission d’accès à l’information, il existe un formulaire disponible sur le site de la Commission



Que devrait contenir le registre?
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Q Circonstances de l'incident

>

Evaluation de la gravité du risque
de préjudice

Mesures prises en réaction a
I'incident

1T !
XX

Pour ne rien oublier dans votre registre, basez-vous sur
les questions posées dans le formulaire de déclaration
d'incident de confidentialité de la Commission.
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Il n’existe pas de gabarit à la disposition des entreprises en ce qui concerne le registre des incidents de confidentialité. Les entreprises peuvent tenir ce registre dans la plateforme qui leur convient le mieux, que ce soit sous forme de fichier Excel ou encore via leur CRM. Attention, des personnes-clés de l’entreprises devraient tenir ce registre à jour.

Le registre des incidents de confidentialité devrait notamment décrire les renseignements personnels visés par l’incident et contenir des informations sur les circonstances de l’incident, le nombre de personnes visées, l’évaluation de la gravité du risque de préjudice et les mesures prises en réaction à l’incident. Les dates pertinentes devraient aussi y figurer : survenance de l’incident, détection par l’organisation, transmission des avis (s’il y a lieu), etc.


IMPORTANT :

En matiere de protection
des donnees
personnelles, la lol
provinciale ou ceuvre
'entreprise et |la loi
fédérale s'appliquent.
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Ces nouveautés auront une grande incidence sur les organisations établies au Québec et celles qui font affaire avec des personnes qui vivent aux Québec ou qui y mènent leurs activités.
Veillez à informer vos clients et fournisseurs de vos obligations. Veillez également à vous informer des lois en vigueur dans les autres provinces canadiennes en matière de protection des données personnelles. 
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Sources

e Lol 25

« Commission d'acces a l'information : Aide-mémoire — Nouvelles
responsabilités des entreprises, pistes d'action et bonnes pratigue
(8 février 2023)

 Formulaire de déclaration d'incident de confidentialité
 Marche a suivre pour déclarer un incident de confidentialité

* | ol canadienne sur la protection des renseignements personnels
et les documents électronique

* [ 0i 25 au Québec : votre organisation est-elle bien préparée? |
MNP

Autres obligations provinciales, fédérales et internationales : Consultez le site de |a

Commission d’'acces a l'information, rubrigue Entreprises privées
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https://www.canlii.org/fr/qc/legis/loisa/lq-2021-c-25/derniere/lq-2021-c-25.html?searchUrlHash=AAAAAQAMY29uc2VudGVtZW50AAAAAAE&offset=3487.44970703125
https://www.cai.gouv.qc.ca/documents/CAI_Guide_obligations_entreprises_vf.pdf
https://www.cai.gouv.qc.ca/documents/CAI_Guide_obligations_entreprises_vf.pdf
https://www.cai.gouv.qc.ca/documents/CAI_Guide_obligations_entreprises_vf.pdf
https://www.cai.gouv.qc.ca/documents/CAI_FO_avis_incident_confidentialite.pdf
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/incident-de-confidentialite
https://laws-lois.justice.gc.ca/PDF/P-8.6.pdf
https://laws-lois.justice.gc.ca/PDF/P-8.6.pdf
https://www.mnp.ca/fr/points-de-vue/bibliotheque/loi-25-au-quebec-votre-organisation-est-elle-bien-preparee
https://www.mnp.ca/fr/points-de-vue/bibliotheque/loi-25-au-quebec-votre-organisation-est-elle-bien-preparee
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QUESTIONS??
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